SPITALUL (.‘[._I.‘\’[(_‘. JUDETEAN DE URGENTA L PIUS BRINZEU™ TIMISOARA

« BEolevardul Livie Bebronnn, Neo 58 Timisown, jud. Ty, Cod Postal 3iH72 35 J"I'L[I\i P._."{:S
o Cod Pzenl 44033 = fekefon %A 433111 = Foao oid 073%6 43648560 —_d“m-u;.;ﬁ_..
o gemmaid Judlctemny e hospsn o o wewew s plin g SUPRAVEGHERES
s o e e

T

NA. 630 / .02 2005

CAIET DE SARCINI PENTRU
ACHIZITIE PACHET LICENTA ANTIVIRUS PENTRU 1100 DISPOZITIVE

AUTORITATEA CONTRACTANTA

Spitalul Clinic Judefean de Urgenta Pius Brinzeu Timigoara
Cap.1 Informatii generale

1.1. Introducere

Prezenta documentatie cuprinde conditiile gznerale pentru indeplinirea contractulul ce are ca obiect
“Achizitie pachet licentd antivirus pentru 1100 de dispozitive ™ la Spitalul Cline Judetean de
Urgenta “ius Brinzeu™ Timisoara.

CONTEXT

Autoritatea contractantd consideri ¢d prezenml caiet de sarcini oferi informalii detaliate privind
schipamentul ce se doresie a [ achizitionat, respectiv “Achizitie licentd antivirus pentru 11040 de
dispozitive

Ceringe ke impuse vor fi considerate ca fiind minimale.

Caictul de sarcini contine specificatii tehnice si indicatii privind regulile de bazi catre trebuiesc
respectate asttel incdt operatorii ceonomici si elaboreze propunerea tehnica si propunerea financiara
corespunzator cu necesitafile autoritatii contractante.

Cerintele impuse prin caietul de sarcini vor fi considerate ca find minimale si obligatorii.In acest sens,
prezentata. care se abate de la prevederile caietului de sarcini, va fi luati in considerare, dar numai in
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masura in care propunerea lehnicipresupune asigurarea unei nivel calitativ superior cerintelor
minimale din cacetul de sarcini,

Orrice oterta care se abate dz la prevedenle caietlui de sarcini sau prezinti caractenistic tehnice inforioarc eeclor previzute
in acesta sau care nu satisfac cerintele impuse inacesta, va fi respinad ea find necomfoomd.

1.2. Autoritatea contractanti:
Spitalul Clinic Judetean de Urgenta Pius Brinzeu Timigoara

Adresa posalii - Timisoara, Bv.Liviu Rebreanu, nr.156. jud.Timis, cod Fiscal 4663448
Tl 0336/433 127, fax. 0356/433.114

Cod CPV: 48900000-7 Miverse pachete software si sisteme informatice

1.3. Dhiectul procedurii de achizitie

Obiectul caietulul de sarcini il constituie achizitia unei licente antivirus pentru 1100 dispozitive.

Cap.2 Definitia antivirusului

Un antivirus este un software specializat care detceteari, previne si elimind programele malicioase,
cunoseule sub denumirea de virusi, precum si alle ameningir cibernetice, cum ar f1 spyware,
ransomware sau troieni. Scopul principal al unui antivins este de a proteja caleulatorul si datele
personale de potentiale daune cauzate de aceste programe nocive.

Aqntivirusurile functioneaza pe baza unor algoritmi avansati care scaneaza tisierele si datele din
calculator pentra a identifica semne ale unor programe maligne. Daci software-ul detecteazd un figicr
sau o aplicalie suspectd, aceasta va fi fic blocatd, fic pusi in caranting, pentru a preveni rispindirea
virusulul in sistem. Astfel, antivirusul deving un sewl esenial in fata amenintarilor cibernetice,
oferindu-ti linistea de care ai nevoie atunci cind utilizewx computerul.

Cap.3 Caracteristici gencrale ale produsului

Produsul (.solutia™) reprezintd ¢ platformi integratd pentru gestionarea sceurititii, conceputi ca o
solutie modulari. Produsul contine urmatoarele module:

AL O conzold de gestionare care oferd functionalititi de administrare.

E. Protectie antimalware pentru stalii de lucru fizice, laptopuri si servere.
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A, CONSOLA DE ADMINISTRARE
1. Cerinte generale:

1, Interfata consolei de peslionare va [iin limba engleza.

I

Interfata clientului de securitate. care este instalatd pe staii si servere, va i in limba englezi.

i Manualul de instalars a produsului va 11 in limba cnglezé.

4, Manualul de administrare a produsului va i in limba englezd.

% Solutia trebuie si permitd si activarea’dezactivarea actualizirile/semniturile produsului.

3. Actualiziin automate ale consolei de administrare realizate de producatorul solutiei, fird a fi

neeesars interventia utilizatorulul,
T Notiticari - prezente in imterfatd, notificarile necitite sunt evidentiate, sunt trimise la una sau
mai multe adrese de email, alerteazi administratorul in cazul unor probleme majore: licentiere,

detectare virusi, actualizan produse disponihile).

B. Consala de administrare este accesibila de oriunde din lume (sc bazeazd pe un serviciu de
cloud Software-as-a-Service). [ard a {1 nevoie de setari suplimentare din partea utilizatorului.

3. Consola de gestionare este accesibild atit de pe statiile de lucru, cat si de pe dispozitivele
mohile (smartphone, tableti).

2. Panou de monitorizare 5i raportare (tablou de bord):

1. Rapoartele din panoul de moniterizare vor putea 5i configurate specificind numele raportulul,
tipul raportului, tinta raportului, optiuni specifice pentru orice tip de raport (de exemplu pentru
raportul de actualizare - care este intervalul dupd care o stalic este considerata neactualizata).

2. Panoul central contine rapoarte pentru toate modulele acceptate.

1 Rapoartele din panoul central permit: addugarea altor rapoarte. stergerea lor i rearanjarea lor.

3. Inventarul refelei - pestionarca securititii:

1. Solutia se va integra cu domeniul Active Directory si va ti capabild sa importe inventarul.
2 Este permisd descoperirea statiilor fizice neintegrate in Active Direclory (Workgroup) cu

ajutorn] Network discovery.

23 Solutia va oferi optiuni de ciutare, sortare si filtrare dupd numele sistemului, sistemul de
operare, adresa I[P, politica aplicatd, ultima datd cind a fost conectat (online gissau offfine) si FODN.
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4, Soluria va permile erearea de un pachet unic pentru toate sistemele de operare, statiile de
lucru sau serverele. Astfel, administratornl va putea descirca pachetele pentru protectia statiilor si
serverclor care ruleazd sistemul de operare Windows, Linux, Mac.

3 Solujia permite instalarea de la distantd sau manuala a clientilor antimalware pe masini
fizice/virtuale,
6. Solutia va permite selectarea modulelor companente in momentul credni pachetului de client

ce urmeazi 4 [ instalat pe masini lzice/virtuale.
£, Solulia va permite lansarea la distanti a sarcimilor de scanare, actualizare, instalare,
dezinstalare pentru clientul antimalware,

8. Solutia va oferi posibilitatea repornidi de la distantd a masinilor fizice.

9, Solutia va oferi informarii detaliate despre ficcare sarcind si va inregistra daci sarcina a fost
finalizati cu succes sau .

L0, Solutia va permite configurarea centralizatd a clicntilor antimalware prin intermediul
politicilor
Il Informatiile detaliate ale obicerelor din conseld vor [i furnizate in consola de administrare:

Nume, IP, Sistem de¢ operare, Grup, Politicd awibuitd. Ultimele actualizari, Versiunea produsului,
Versiunea semnaturii.

4, Politiei:
L. Solutia rebuie s3 permitd configurarea setirilor antimalware prin intermediul politicilor din

consola de administrare.

2, Palitica trebuie s& contind optiuni specifice de activare/dezactivare si configurarea unor
functionalitati precum scanarca antimalware la cerere, frewall, controlul accesului la internet,
centrelul aplicatiilor. scanarea traficului web, controlul dispozitivelor, power user.

3. Solutia va permite aplicarea de politici pe masini ¢lienl. grupuri de masini, domeniu, unitati
orgenizafionale,

4. Palitica sa poate fl modificad automart in funcie de:

a. 1P-ul sau clasa IP a stagiei

. Gateway-ul atribuit

c. Serverul DNS atribuil

d. Serverul WINS atribuit
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f Clientul este/mu csle in aceeasi retea cu infrastructura de gestionare (statia de lucru poate
rezolva implicit numele de gazdi)

. Tipul retelei (lan, wireless)
5. Rapoarte:

L. Solutia va contine rapoarte care arati starea echipamentelor clientilor in ceea ce privesie
actualizirile, fisiercle malware detectate, aplicatiile blocate, site-urile web blocate,

2 Rapoartele programate pot fi trimise la un numdar nelimitat de adrese de e-mail {nu este
necesar si aveli un cont in consala de administrare).

3. Solutia va permite vizualizarca rapoartelor curente programate de admimstrator.
%, Solutia va permite cxportarca de rapoarte in format pdf si detalii in format esv.
6. Carantind:

1. Solutia va permite restaurarea fisierelor aflate in carantind in locatia lor originali sau intr-o
cale configurabild. cu optiunea de a exclude automat tisisrul restaurat.

2, Carantina va 1l locala. pe fiecare statie administrati si va fi administrati local sav din consola
de administrare,

7. Utilizatori:

l. Administrarea va fi posibild pe baza rolurilor.

2 Rolur predefinite multiple: Administrator companie, Administrator refea. Reporter sau rol
personalizat.

. Administrator al unititii gestioneazi arhitectura consolet de administrare;

I. Adminisirator de retea: administreazi serviciile de securitate;

c. Reporler: monitorizeazd sl genereaza rapoarte.

;3 Utilizatorii pot fi importati din Microsott Active Directory sau creati in consola de
administrare.

4, Va i permisi conligurarea detaliata a drepturilor administrative, permitind selectarca

serviciilor si chiectelor pentru care un utilizator poate Tace modificin.

5. Wa li permisa deconectarea aulematd a oriclrui tip dz atilizawr dupd un anumit interval de
timp pentru o protectie sporitd a datelor afisate in consola de administrare. Acest interval poate fi
persomalizat de ciatre administratorul solutiei.
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8. Log-uri:

l. Inregistrarea actiunilor utilizatorului.

2. Vor fi furnizate informarii detaliate pentru ficcare actiune a wiilizatorulu,

;) Va fi permisé filtrarea actiunilor utilizatorului dupd numele utilizatorului. actiune.

0. Actualizari:

1. Este permisa definirea mai multor locatii de actualizare,
2 Fste permisi activarea/dezactivarea actualizirilor si semnditurilor produselor.
3. Orice client untivirus poate {i configurat s2 livreze actualizéri catre un alt client antivirus

4. Selutia permite testarea natlor versiuni ale pachetelor de instalare ale clientilor antimalware,
Inainte ca acestes s e instalule pe toate statiile i serverele din retea, evitand eventualele probleme
care pot afecta serverele sau statiile eritice. Astfel, solutia include 2 tipuri de actualiziri ale
produsului:

a. Ciclo rapid, conceput pentru un mediu de testare a retele
b, Ciclu lent, gindit pentru restul refelel (productie, servere eritice, elc.)
5. Solutia permite siabilivea zonelor de testare si a zonelor critice in cadrul retelei prin

mitermediul politicilor din consola de administrare

B. TROTLECTIA STATILOR FIZICE SI A SERVERELOR
1. Caracteristici generale minime si eliminatorii:

1.1 Pentru a minimiza consumul de resurse, solutia antimalware trebuiz sd permilit instalarea
personalizatd a moduleler proprictare (de exemplu, s permitd instalarea solutiei antimalware
fara modulul de control al accesului web, medulul de contral al dispozitivelor san modulul
fireweall).

1.2 Pentru o mai bund protectie a statiilor si a serverelor, solutia vainelude un vaccin anti-
ranspmware. ACest Vaccin asigurd protectia impotriva tuluror amenintirilor ransomware
cunoscute, prin imucizarea slatiilor si serverelor, chiar daca sunt infectate, si prin blocarea
procesulm de criptare.

1.3 Vaceinul anti-ransomware primeste actualizdri de la producator, pdati cu actualizarea
semndtwilor produsului Antimalware.

1.4 Pentru o mai buni protectie a stafiilor i serverelor, solutia va include protectic impotriva
atacurilor avansate de tip exploit zero-day {atacuri dircctionate) hazate pe tehnologii de
invilare gulomati.
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1.5 Pentru o mai bund proweetic a statiilor si serverelor. solutia va include un modul integrat FRA
{Endpoint Risk Analvtics) capabil sa identifice si s34 remedieze automat sau manual un numir
miare de riscuri existente la nivel de reles sau sistem de operare care pat afecta
funclionalitaten i nivelul de securitate al punctului final

2, Ceringe de sistem:

-

1 Bistem de operare pentru statii de lueru: Windows1 1, Windows 10, Windows §/8.1, Windows
7. Mae OS5 Maonterey 12.x, macOS BIG SUR 11.x, macOS Catalina 1015, Mac OS X Mojave
(10.14), Mac OS High Sierra (10.13).Mac 08 Sierrma (10.12),

2.2 Sisteme de operare integrate: Windows 10 10T Enterprise, Windows Embedded 8.1 Industry

Windows Embedded 8 Standard, Windows Embedded Standard 7, Windows Embedded POS

Ready 7 Windows Embedded POSRezady 7, Windows Embedded Enterprise 7

Sisterme de operare pentru servere: Windows Server 2022, Windows Server 2019, Windows

Server 2019 CORE, Windows Scrver 2016, Windows Server 2016 (Core), Windows Server

2012 R2, Windows Server 2012, Windows Small Business Server (SBS) 2011, Windows

Server 2008 R2,

Sisterne de operare Linux: Red Har Enterprise Linux 7.x, 8.x,9x, CentO8 7.x. §.x, Ubunin

16.04 sau ulterior, SUSE Linux Enterprise Server 128P4.5, SUSE LINUX Exnterprisel 3

SP2.5P3. OpenSUSE LEAF 13- 2-15.3, | Fedora 31 san ulterior, AWS Bottlerocket 2020013,

Amazon Linux v2, Google COS Milestones 77,81,85, Azure Mariner 2, Almalinux §,9.x,

Eocky Linux &.x, Cloud Linux 7.8 x, Pardus 21, Linuwe Mint 2003, Mircle 8.4

1

[
Lad

2]
.

3. Administrare gi instalare la distanta:

3.1 Inainte de instalare, administratorul va putea si personalizeze pachetele de instalare cu
modulele donte: firewall, controlul continutului, controlul dispozitivelor, power user.

3.2 Instalaren se poate face in mai mulie modun:
& prin descarcarea directd a pachetului pe slalia unde se va face instalarca;
b, prin instzlarc de la distantd, direct din consola de administrare
¢ prin trimilerea prin e-mail {orice adrese) a pachetulw de instalare pentrn Windows,
Limx, Mac,
3.3 Instalarea clientilor la distanid in alie localii decdt cele in care este instalatd consola de

management se va face prin intermediul unui client existent in locatiile respective de tip releu
pentru a mimmiza traficul in WAN,

3.4 Informaliile despre Necare statie vor £ disponibile in consola: numele statiei 1P, sistemul de
operare, modulele instalate, politica aplicatd, informatil despre actualizir etc.

L)
L

> Din consold va 1 posibild trimiterea unei singure politici pentru configurarea completd a
clientului pe statit/servere.
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3.6 Consola va include o sectiune, , Audit™, unde vor fi mentionate toate actiunile intreprinse tie
de admimistraton, fe de reporten, cu informatii detaliate: logare, editare, ereare, logour,
mutare ete,

3.7 Paosibilitalea de a crea un singur pachet de instalare, utilizabil atit pentru sistemele de operare
pe 32 de biti, ¢t si pentru cele pe 64 de biti,

3.8 Posibilitatea de a crea un singur pachet de instalare, utilizabil pentru statii (fizice si/sau
virtuale), servere (fizice si‘sau virtuale),

3.9 Posibilitatea de a crea pachere de instalare web sau kit cormplet de instalare,

310 Admimstratorul va putea crea grupuri sau chiar subgrupuri, unde va putea muta
statiile/serverele din refea pentru cele care nu sunt inlegrate in domeniu.

3.1 Permite selectarea clientulu care va descopen statile din retea, allele deedl cele
integrate in domeniu,

4. Caracteristicile si principalele functionalitati ale modulului antimalware:;

1. Solutia permite administratorului sa stabileasca actiunea luata de produsul Antmalware la
detectarea unel amenintard nol. Astfel adnunistratorul va putea alege intre urmatoarele
acliune;

a. Actinne imiplicita pentru fisiere infectate:
= intergice accesul

s dezinlecteaza

s slerocre

= muta fisierele in carantina

= picio actung

Ir. Actiune alternativa pentru fisierele infectate:

= interzice accesul

= dezinfzcteaza

= slergere

= muta fisierele in carantina

¢. Actinne imiplicita pentru fisiercle suspecte:

o omersice accesul

" SICIEeTe
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d. Actinne alternativa pentru fisicrele suspecte:
v interzice accesul
= stergere
= muta fisierele in caranting
2. Scanaren automatd in timp real poate fi setatd i nu scaneze arhive sau [isiere mai mari de un

anumil numar de MB, dimensiunea fisierelor poate fi definitd de administratorul selutici.
3 Definirea a pind lo 16 niveluri de adincime pentru scanarea in arhive.

4. Scanares uristicd compaortamentald prin simularea unui caleulator virtwal in interiorul cirula
sunt rulate aplicatii potential periculoase, protejdnd sistemul de virugi necunoscuti prin detectarea
codurilor periculoase a ciror semnaturd nu a fost inci publicatd,

5. Scanarca oriciror medii de stocare a informatiilor (CD-urd, hard disk-uri externe, unitii
partajate etc.). De asemenea, va fi posibild anularea scandni dacd sunt detectate unitati care au ma
mull de un anumit numar de MB de infonmaln stocate,

. Scanarea aulomatd a e-mailurilor la nivelul staliel de lucru pentry POP3/SMTE.
T Configurarca cailor care urmeazi si fie scanati la cerere.
4. Clientii antimalware pentru statiile de lucru permit definirea de liste de excludere de la

scanarea in timp real §i la cerere a anumitor directoare, discuri, figiere, extensii sau procese.

q, Cu gjutorul unei baze de date complete cu semnaturi spyware si euristica de deteetic a acestui
tip de programe, produsul va trebui si ofere protectie anti-spyware.

100 Posibilitatea de a configura scanarile programate pentru a fi executate cu prioritate redusi

11. Produsul antimalware poate fi configurat pentru a utiliza scanarea in cloud §i partial scanarca
locala.

A De asemeneq, adminisiratorul poate personaliza motoarcle de scanare, avind posibilitatea de a

alege intre mai multe rehnologil de scanare,

- Scanare locala. cind scanarea este cfectuata pe statia de lueru locala. Modul de scanare locala este
potrivit pentru masinile puternice. avind toate semndturile si motoarele stocate local.
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- Seanare hibridi cu moteare usoare (Public Cloud), cu o amprentd medie, utilizand scanarea in ¢loud
31 semnituri parlial locale. Acest mod de scanare oferd avantajul unui consum mai bun de resurse,
fard a implica scanarea locali.

13 Pentru o protectie sporitd, solutia antimalware trebuie s3 aibi 3 tipurl de detectie: barald pe
semndturi, bazald pe comportamentul fisierelor si bazatd pe monitorizarca proceselor.

14. Pentru o protectie sporitd, solutia antimalware trebuie sa fie capabild si scanere paginile
HTTE.
15, Pentru o mai bund gestionare 2 antimalware-ului instalat pe statii, produsul va include

optivnea de setare a unel parole pentru protectia dezinstalarii,

Lo, Pentru siguranta utilizatorului, ¢lientl va include un modul antiphishing.
17. solutia oferd protectie in timp real pe masinile cu sistem de operare Linuy, in funclie de

versiunea de kernel mstalata,

n

. Advanced Anti-Exploit:
1. Abilitatea de a opri atacurile avansate de tip zero-day prin exploatiri evazive
2. Deteetarca in timp real a celor mai recente exploatari care pot face vulnerabil un sistem de operarc.

3. 4. Protectia aplicatiilor utilizate frecvent §i a celor de tip .sistem™, cum ar 1 browserele, aplicatiile
de tip office sau reader. procesele critice legate de sistemelc de operare,

G. Firewall:

l. Posibilitatea de a configura reguli firewall pentru aplicatii sau conectivitate.

2. Modulul poate i instalat‘dezinstalat in functic de preferintele admimistratorului,

3. Posibilitatea de a defini retele de incredere pentru masina de destinatie,

4. Fosihilitatea de a delecta scanarca perturilor.

B, Posibilitatea de a defini diferite profilur de retea ({ Acasi/Oficiu. De incredere, Publice,

Meingreziitoare sau Lasati Windows-ul 53 decida)

6. Abilitatea de a crea reguli personalizate bazate pe aplicatic sifsau conexiung
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7. Carantind:
1. Produsul antimalware permite trimiterca antomald a fisierelor din carantind citre laboratoarele
antimalware ale producatorului.
2. Trimiterea continutului din carantinii poate fi trimisi automat, la un interval definit de
aelminisirator.
3 Frodusul antimalware trebuie sii permiti stergerea automat a fisierelor din caranting mai
vechi de o anumitd perioadd, pentru a nu inciirca inutil spatiul de stocare.
4, Posibilitatea de a restaura un fisier aflat in caranting in locatia sa initiala.
B Modulul de caranting v va permite si reanalizati obiectele dupa Necare uelualizare a
semnaturii.
8. Protectia datelor:
1. P'rocdusul permite blocarea datelor confidentiale (pin de card, cont bancar etc.) transmise prin
HTTP sau SMTP prin crearca de reguli specifice.
9. Controlul continntului:
L. Consola va avea un modul integrat dedicat controlului accesului la internet cu urmatearele
caracteristici:
a, Permite blocarea accesului la intemet pentru anumite magini client sau grupuri de masini.
by, Permile blocares accesului la Intermet pe intervale de timp,
& Permite blocarea paginilor de internet care contin anumite cuvinte-cheie,
d. Fermite centrelul accesului numai la anumite pagini de internet specificate de adminisirator;
£, Permite blocarea accesului la anumite aplicatii definite de administrator;
I Permite restrictionarea accesului la anumite pagini de internet fn funetie de anumite categorii
predefinite (de exemplu: intdlair online, violentd, pomografie etc.),
10, Controlul dispozitivelor:
1. Maodulul poate i instalat / dezinstalat in functie de preferintele administratorului.

2. Madulul ¥ va permite 53 controlati urmatoarele tipuri de dispozitive:
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i Dispozitive Bluetnoth

b, Dispozitive CDROM

L. L'nitdti de discheta

d. Politici de securitate 133
e [EELE 1284 .4

f IEEE 13%4

i3 Dispozitive de imagistica
I Modemuri

L Unititi de banda

I Windows portabil

k. Portur: COM/LIT

1. SCSI Raid

m. Imprimante

n. Adaptoare de retea

0. Adaptoare de relea fard fir
p. Stocare inlema si externd
3. Modulul va permite configurarea de reguli care vor defini permisiunile pentru dispozitivele

conectate |la computerul client,

4, Modulul va permite confligurarca de excluderi pentru diferite tipuni de disporitive pentru care
au fost configurate reguli,

11. Power user:

¥

Moedulul poate fi instalav'dezinsialat in functie de preferintele administratorului.

2, Modulul permite utilizatoriler si primeascd drepturi Power User. Utilizatorii vor putea sa
acceseze §i 54 modifice setdrile clientulu! antimalware de la o consola disponibila local pe computerul
client,

3. Modificarile efectuate din modulul Power User vor fi active local, pe masina pe care au fost
efectuate medificirile respective.
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4. Administratorul va putca si anuleze setarile aplicate de Power Users din consoli.
12, Actualizari:
1. Posibilitatea de a efectua actualizarea la nivelul statiei in modul silentios (Frf avertizare).
2, Sistem de actualizare in cascada utilizind unul sau mai multe servere de actualizare {in
cascadi).
3. Actualizare pentru locatii la distanta prin intermediul unui client antimalware care actioneazi,

dez asemenes, ca un server de achializare
13. EDR
1.Utilizeaza functionalitatea EPP si colecteaza date de la toate punctele finale,

2. ldentifica automat incidentele care reusese 3 ocoleascd tehnologiile de prevenire si protectie,
adesea provenind de la dispozitive negestionate.

3. Miscarea laterald in retea 2ste detectatd fie direct prin observarea tehnicilor comune (de exemplu,
utilizarca WMI/PsExec), fie indirect prin corelarea diferitelor evenimente

4. Utilizeazd modele probabilistice, meonitorizénd 51 analizind constant situatia pentru a descoperi
alacuri evazive,

Cap.4 Obligatiilc Furnizorului

Licentele fumizate trebuie sa indeplineasci normativele si strandardele europene specifice, aplicabile,
aflate in vigoarg;

Mlata se va {ace pe baza lacturil emise de funizor, in urma etectuarn receptiei licentelor 51 a semnarii
procesului verbal de receplic de catre ambele parti;

Achizitioml] are dreptul de a notifica imediat furnizoml, orce plingere sau reclamatic ce apare in
conformitate  cu garanfia acordatd produsclor,

Cap. 5 Reguli si standardele de referinta

e [50 9001 2015 pentru certificare conformitatii sistamului de management
al calitatii pentru executant

o IS0 270002018 pentru  certificarea  conlormitatin  sistemmulul  de
management al securitatii informatiei pentru executant

« IS0 14001:2005  pentru certificarsa  conlormilatin sistemulnn de
management al mediulo pentro executant

o IS0 435001 2018 pentru certificarea conformitatii sistemudui de management
al sanatalii si securitdlil in munea peniru executant.
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B

[nstalarea si configuwrarea solulier sa va face de cltre tehmcian/chnicieni avlurizati de
producatorul aplicatiel anti-vims,

Furnizorul va pune la dispozitia Beneficiarului autorizatia de comercializare din partca
producalorului g aplicaticd anti-virus

Valahilitate licente: pe o perivadd de 12 luni .

AMNEXA NR.1 la caret de sarcim

Nr.ert. Denumire produs Cantitate LLM.
1 Antivirus 1100 dispozitive 1 pachet

\
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